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1 はじめに
今回の研修では，多数の被験者より採取された時系列データを基に，そのデータから見られる個人の特徴抽出
やその利用法を得るためのデータ解析技術の修得を目的とした.そのため時系列データ群のーっとして，対話的計
算機環境においてユーザが入力するコマンド文字列を対象に，そこに見られる個人の特徴を利用したユーザ認証
手法の開発を目指し，そのためのデータ解析や手法の検討および実験による有効性の実証のための研修を行った.
現在の計算機システムでは，個人の識別にはパスワードによる認証法を用いることが王流である [1]. この方式
は，強力で比較的簡便に実装できるので，広く用いられているが，それをも突破して犯罪におよぶ事例が数多く
報告されている [2].
もしそのような事態が起こったとしても，ユーザの使用中に態度や癖などの特徴を抽出して，個人の認証に利
用できると，システムが絶えず監視を続けることで，使用中の者が正当なユーザかどうかの認証が可能となる [3].
対話的環境下でユーザが次々とコマンドを入力しながらコンビュータを用いる状況において，入力するコマン
ド系列には何らかの個人の特徴が含まれていると考えられる.一般に，ユーザそれぞれに作業目的があり，そこ
に到達するまでの経過はユーザごとに特徴づけられる.たとえ目的が同じでも，コンピュータシステムの習熟度
の差や慣れ，またはコマンド等の好みにより，個人差を生じる.この個人の特徴は，その時限りのものではなく，
長期に渡ってその傾向が見られると考えられる.
派遣先の研究室では，入力コマンド列における個人の特徴の抽出とそれを利用する認証手法がこれまでにいく
つか提案されてきた [4 ， 5 ， 6]. 同様な特徴を利用した手法のーっとして，あるコマンドに続いて次に入力されるコ
マンドの条件付き確率に注目した認証手法を共同で開発中である [7]. そのために研修では，まず， UNIX ワーク
ステーションより多数の被験者から入力コマ・ンド列データをある期間採取し，提供されたデータ群より，認証手法
開発のためのデータ解析技術の修得を目指した.同時に，実験より得られた成果を考察するためのデータ整理技術
についても併せて修得を目指した.そして，本手法を利用して正当なユーザの認証が有効であるかどうかを検討す
るために.採取されたログデータを基にいくつかの認証実験を行い，結果を考察した.その研修成果を報告する.
2 研修内容
この章では，実際に行った日常研修の内容について説明する.
2.1 入力コマンド列データの採取
本研修を行うにあたり，データ解析や本手法の有効性を実証するため，実際に UNIX システムで用いらた多数
のユーザの生のログデータが必要となる.そのため，学生が演習で使用する UNIX システムのシェルコマンド列
(tcsh) を用いた.このデータ群ついては，派遣先の知識情報処理講座が以前より採取を行っているものを今回快
く御提供頂き，利用した.それは，学部学生 2 ・ 3 年の 1 年間あたり約 200 人分で，現在までに約 3 年分採取さ
れている.その総容量は約 220MB を占める.研修とは直接関係ないが，このデータの中には同じ学生の年度ごと
デ}タも含まれているため，システムに対する習熟過程を見ることもできる.このデータ群を UNIX の初心者グ
ループとした.また，比較のため， UNIX に使い慣れたグループとして，派遣先の研究室に所属する学生(学部 4
年生~大学院博士課程)11 人分の約 1 年間のデータ群を用いた.
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本手法を確かめるための実験に使用するデータとしては，採取期間を 6 ヶ月，初心者グループの被験者としては
約 200 人の中より，データ採取期間中にどの月にも比較的よく計算機システムを利用した 3 年生 10 人と 2 年生 5
人の 15 人を選んだ.また，使い慣れたグループには研究室に所属する学生 11 人で，合わせて 26 人を対象とした.
被験者の作業内容はいずれもプログラム開発及び文書作成が中心であった.実験に使用したログデータ採取量の
一部を表 l に示す.
表 1 認証実験で用いた一部の被験者のログデータ
初心者グループ(学部学生 2 ・ 3 年生)
被験者 I 1 5 6 8 12 
総セッション数 I 325 394 329 360 203 
総ステップ数 I 11535 13336 32618 10077 2753 
比較的使い慣れたグループ(研究室所属学生)
被験者 I 20 21 22 24 25 
総セッション数 I 490 677 641 452 411 
総ステップ数 I 31722 36265 17438 42596 11398 
ここで使用している 1 ステップとはひとつのシェルコマンド入力に相当し，ステップ数はシェルコマンドの入
力回数である.また， 1 セッションとは各ユーザのログインからログオフまでの入力期間を指し，セッション数と
はその回数である.被験者を表す番号は， 1~10 は 3 年の学部学生を， 11~15 は 2 年の学部学生を，また， 16 
~26 は研究室に所属する学生を表す.
2.2 認証手法の検討
今回用いた手法は，システムがユ」ザのあるコマンド入力に続いて次にどのようなコマンドが入力されるかを
絶えず監視を続ける.そして，入力されつつあるコマンドの遷移状況が，以前に入力されたコマンド列を基にし
て予測される正当なユーザの遷移状況と似ているかを調べることで本人かどうかを認証する.この手法は，派遣
先の研究室で独自に考案されたものである.ここで，コマンドの遷移状況の比較に使用する数値として，コマン
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図 1: UNIX における認証システム構成の概念図
ド遷移の条件付き確率を用いる.本手法の詳細については参考文献 [7] を参照して頂きたい.図 1 は， UNIX シス
。。円。
テム上で実際に本手法を用いて個人認証システムを構成するための概念図である.図のように本認証システムは，
事前学習用のフェーズと検査用のフェーズの 2 つのフェーズから構成される.
2.3 手法の有効性を確かめるための実験の検討とその実行結果
今回のような新しい手法の提案をする場合，実験による有効性の実証が大変重要となる.そのために前章のよ
うなデータを対象に実験の設定をいくつか検討し，実験を行った.その中より実験より得られた 2~3 の成果を紹
介する.
表 2 全入力コマンドステップ数 (Aug.~
Jan.) と実験のためのデータ設定の一部 表 3 実験における各被験者の遷移確率平均値の一部
単位:ステップ
被験者 data1 data2 toもal 被験者 Y 
1 5767 5768 11535 被験者 X 1 5 20 22 24 
5 6668 6669 13337 1 0.392 0.278 0.023 0.018 0.053 
6 11809 11810 23619 5 0.371 0.264 0.049 0.107 0.029 
8 5038 5039 10077 20 0.076 0.071 0.209 0.058 0.066 
12 1376 1377 2753 22 0.219 0.092 0.068 0.176 0.071 
20 15861 15861 31723 24 0.062 0.050 0.068 0.070 0.099 
21 18132 18133 36265 
22 8719 8720 17439 
24 21298 21299 42597 
25 5699 5700 11399 
total 209459 209485 418944 
今回の手法で，最も大きな前提条件(主張)として， r各ユーザのコマンド入力連鎖は，本人のものであれば過去
のものと似ている』である.すなわち，指標となる数値(遷移確率の平均値)が，本人のものであれば高くなり，
他人のものであれば低くなるということである.それゆえ，そのような傾向が果たしてあるかどうかを確認するた
め，第一の実験として，被験者の 6ヶ月間のログデータ (8 月 ~1 月分)全てをステップ単位で 2 等分し，前半部
分を第 1 フェーズの事前学習用データ (data1) として被験者ごとに遷移確率表を作成し，後半部分を第 2 フェー
ズの検査用データ (data2) として，長期的に見られる各被験者の特性をみた.そのためのデータ設定の一部を表
2 に示す.
表 3 は被験者 26 人の data1 から作成された各遷移確率表と，各被験者の検査データ(本人および他の被験者全
ての data2) を総当りで用いて，選移確率の平均値(検査結果)を算出した結果である.表中の数値は，被験者X
の data1 から作成した遷移確率表を用いて，被験者 Yの検査データ data2 から求めた遷移確率平均値茸(X ， Y) で
ある.例えば，表中の結果は，茸(20 ， 20)= 0.209 , Pr (20 , 21) = 0.058 を示す.特に下線で表した数値は，本人の
履歴(遷移確率表)から求めた結果で，他は他人のものから求めた結果である.
図 2の左は，被験者 26 人全員についての遷移確率の平均値を表したグラフである..は本人の遷移確率表から
求めた結果を，比較のため，ムは他の 25 人のものから求めた結果の平均を表す.
この結果より，どの被験者についても本人の遷移確率表から求めた遷移確率平均が，他の平均よりも明らかに
高い値を示した.ただ，それらの値は被験者により個人差があり，最大は被験者 1 (初心者グループ)で 0.4付近
であり，最小は被験者 24 (使い慣れたグループ)で 0.1 未満を示した.
また図 2の右は，被験者Xの事前学習用データ data1 に対し，全被験者 26 人の検査データ data2 を比較して求
めた遷移確率平均値の中で，特に X本人のものが他の被験者 25 人の値の高さと比較して，どの順位に位置するか
を示したものである.ここでほとんどの被験者について上位となることがわかる.つまり，本人の履歴情報に対
し高い値を示し，他人のものでは低くなる傾向がある.
この 2 つの結果より全体的な傾向としては，初心者グループの方が高い値を示す.これは，初心者は使い慣れ
たグループに比べコマンドの習熟度が低いことや使用目的が少ないため，使用するコマンド数が少ないため，結
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図 2: 長期的な比較実験における本人の履歴に対する遷移確率平均と他人との違いおよびその順位
果として本人の履歴に対する遷移確率平均値を上げていることが予想される.この実験より，先に述べた手法の
ための前提条件を満たしていることが確かめられた.
しかし，この実験で設定したデータ採取期間は 6ヶ月と比較的長期間である.実際の認証システムでは，長くて
も 1 ヶ月程度で，最良は 1 セッション終了時に認証できることである.そのため，それらを実証するための実験を
行った.ここではその成果の一部について紹介する.
まず図 3は，先の被験者 26 人について data2 に 1 ヶ月分のログデータを， data1 には data2 で指定した前の月
のログデータ 1 ヶ月分としt , 9 月 -1 月までのログデータについて認証検査を行った結果である.対象認証検査
件数は 5ヶ月分 X 26 人分で 130 件である.ここで独自に本人の認証率 Rc(mω 二1.0 :本人だけを認証できた
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図 3: 1 ヶ月ごとの比較による個人認証率
,miri = 0.0 :本人を認証できない)を決め，認証実験を行った結果を ， Rc 三 0.7 を認証の成功とすると，成功件
数 99 で，成功率 0.76 となった.この結果より，各データを 1 ヶ月間した時の検査では，一応，認証に使えること
を示した.
f例えば data2 に 10 月分を指定したら， data1 には直前の 9 月分のログデータとする.
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次に，最終的な実験である検査データを各被験者のセッションとした結果について報告する.ここでは，検査
セッション data2 には被験者の 1 セッションごとのログデータとする.但し，検査に用いるセッションは 1 セッ
ションあたりのステップ数が 30 以上のものである.また，事前学習用データ data1 には前の 1 ヶ月ごとの比較実
験同様に，検査データに対し，前の 1 ヶ月分のログデータを用いた.
この実験で用いた対象セッション数の一部を表 4 に示す.この実験で検査に用いた被験者 26 人の総セッション
数は 2268 件である.
表 4 セッションごとの検査に使用した対象セッション数
Ns(X)(単位:セッション)
被験者 X Sep. Oct. Nov. Dec. Jan. total 
1 13 4 5 10 7 39 
5 15 7 15 14 18 69 
20 51 38 45 34 19 187 
22 16 21 24 12 12 85 
24 58 24 29 56 39 206 
Nas 406 491 488 529 354 2268 
表 5 にはその結果の一部を示す.ここで表される各記号は，表 4 で示された各被験者の対象セッション数 Ns(X)
の中より，本人X と認証できたセッション数 Np(X) および認証率 Rp(X) ， また，他人を本人X と認証してしまっー
たセッション数 No(X) および誤認証率 Ro(X) である.
表 5 セッションごとの検査による本人の認証結果の一部
被験者 Sep. Oct. Nov. Dec. Jan. 
Np 13 2 5 3 6 
1 Rp 1.000 0.500 1.000 0.300 0.857 
No 25 43 34 15 23 
Ro 0.064 0.089 0.071 0.063 0.069 
Np 11 7 11 20 12 
5 Rp 0.733 1.000 0.733 0.714 0.667 
N。 38 48 37 111 33 
R。 0.0974 0.100 0.079 0.111 0.103 
Np 27 37 41 31 15 
20 Rp 0.529 0.974 0.911 0.912 0.790 
No 35 51 59 68 58 
R。 0.099 0.114 0.134 0.141 0.181 
Np 16 18 22 10 11 
22 Rp 1.000 0.857 0.917 0.833 0.917 
No 95 162 146 109 101 
R。 0.246 0.349 0.317 0.217 0.308 
Np 45 23 25 51 38 
24 Rp 0.790 0.958 0.862 0.911 0.974 
No 110 230 187 149 108 
R。 0.317 0.499 0.411 0.325 0.359 
この結果から，検査データが l セッションであっても，十分に個人の認証が可能で、あることを示している.
3 おわりに
対話的計算機システムでの新しい個人認証手法を開発し，検討を行った.それを通じて今回の研修では，当初
の目的の一つであったデータ解析技術の修得に一応の成果を得た.一見してあまり意味を持たないようなデータ
- 71 ー
の羅列からでも，目的に適した解析を行い，数値的な評価で分離してやることにより，個人の特徴を見出すこと
が可能である.またそれに伴い，得られた実験結果を分析・整理する技術も修得できた.
今後の手法開発についての課題として，本認証手法を計算機システムに実装し，パスワード方式等と併用した
より強力な保護システムを構築することが上げられる.ただ，今回の実験では 100%の認証結果は得られなかった
ため，少しでも近付けれるように手法そのものの再検討が必要となる.
データ解析技術については，今回対象としたデータ群以外の分野で，個人の特徴抽出技術が生かされることを
期待する.
謝辞今回の研修を実施するにあたり，ご理解と貴重な助言を賜わりました派遣先の知識情報処理講座の小倉久
和教授・小高知宏助教授ならびに西野順二助手に心より感謝致します.併せて，貴重なデータをご提供頂きました
ことにも深くお礼申し上げます.
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